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A LGPD

A Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados - LGPD, foi
aprovada em agosto de 2018 e entrou em vigéncia a partir de 14 de
agosto de 2020. O assunto € de suma importancia, pois visa a seguran-

ca juridica, padronizando normas e praticas, promovendo a protecao

de dados pessoais de todos os cidadaos, em ambito nacional.

A elaboracao da LGPD foi pautada no General Data Protection Regula-
tion (GDPR), Regulamento de Protecao de Dados da Uniao Europeia. Em
2016, foi apresentado ao Parlamento Europeu o Regulamento Geral de

Protecao de Dados que esta em vigor na Europa desde 2018.
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INTRODUCAO

A LGPD regula a atividade sobre o uso de dados pessoais, de colaboradores e de
terceiros, por todos os tipos de organizacdes que operam em territorio brasileiro,
estabelecendo rigorosas sancdes, em caso de descumprimento de suas determi-
nacoes.

No Brasil, a protecao de dados possui natureza juridica de direito e garantia
fundamental, com base no inciso XlI-A do art. 5° e o inciso XXX do art. 22 da
Constituicao Federal, acrescentados pela Emenda Constitucional n® 17, que al-
tera a Constituicao Federal para incluir a protecao de dados pessoais entre os
direitos e garantias fundamentais e para fixar a competéncia privativa da Uniao
para legislar sobre protecao e tratamento de dados pessoais.

Sua aplicacao se estende a qualquer pessoa, natural ou juridica, de direito

publico ou privado, que realize o tratamento de dados pessoais, online e/

ou offline.

Assim, a importancia da referida Lei se reflete em maior seguranca juridica e
protecao aos direitos dos titulares de dados. Os dados deverao ser utilizados
apenas para as finalidades especificas para as quais foram coletados e devida-
mente informadas aos titulares (Principio da Finalidade).

Somente devem ser colhidos os dados minimos necessarios para que se

possa atingir a finalidade (Principio da Minimizacao da Coleta). Apds alcan-

cada a finalidade pela qual eles foram coletados, deve ser feita a imediata

exclusao dos dados (Principio da Retencao Minima).
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PONTOS
IMPORTANTES

 ABRANGENCIA:

Quaisquer dados pessoais obtidos em qualquer tipo de suporte (papel, eletronico,
em ambiente virtual, som, imagem, etc.).

* FISCALIZACAO CENTRALIZADA:

Ficara a critério da Autoridade Nacional de Protecao de Dados Pessoais (ANPD).

* RESPONSABILIDADE CIVIL:

O responsavel que, em razao do exercicio de atividade de tratamento de dados,
causar dano patrimonial, moral, individual ou coletivo, sera obrigado a repara-lo.

* FINALIDADE E NECESSIDADE:

Os quesitos de tratamento devem ser previamente informados aos titulares.

e REGRA PARA TODOS:

Criacdo de um panorama de seguranca juridica para todo o pais e em nosso
contexto, para todas as empresas.

« CONTRATOS DE ADESAO:

Quando o tratamento de dados pessoais for condicao para o fornecimento de

produto ou servico, o titular devera ser claramente informado.

 TRANSPARENCIA:

Ocorrendo vazamento de dados, a ANPD e os individuos afetados, devem ser
comunicados.
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CONCEITOS
DA LGPD

e AGENTES DE TRATAMENTO: o controlador e o operador;

o ANONIMIZACAO: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
identificacao e associacao, direta ou indireta, a um individuo;

* AUTORIDADE NACIONAL (ANPD): 6rgdao da administracdo publica respon-
savel por zelar, implementar e fiscalizar o cumprimento desta lei;

e BANCO DE DADOS: conjunto estruturado de dados pessoais, estabelecido

em um ou em varios locais, em suporte eletronico ou fisico;

e BLOQUEIO: suspensao temporaria de qualquer operacdo de tratamento, me-
diante guarda do dado pessoal ou do banco de dados;

e CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

e DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou
identificavel. Essa informacao representa todo e qualquer dado que possa tornar
uma pessoa identificavel, seja ela diretamente relacionada ao seu titular (como
um nome ou numero de documento) ou mesmo indiretamente relacionada, mas
com potencial de identifica-lo (a) (como endereco, idade, informacdes sobre ha-
bitos de compra etc);

e CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a
guem compete as decisdes referentes ao tratamento de dados pessoais;

e DADO ANONIMIZADO: dado relativo ao titular que ndo possa ser identifi-
cado, considerando a utilizacido de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;
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o ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

e ENCARREGADO (DPO): pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados;

* OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

o ORGAO DE PESQUISA: 6rgio ou entidade da administracido publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente cons-
tituida sob as leis brasileiras, com sede e foro no pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplica-
da de carater histérico, cientifico, tecnoldgico ou estatistico;

o DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convic-
cao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater religio-
so, filoso6fico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

o RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documen-
tacao do controlador que contém a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco;

e TITULAR: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

o TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pes-
soais para pais estrangeiro ou organismo internacional do qual o pais seja membro;

e USO COMPARTILHADO DE DADOS: comunicacao, difusao, transferéncia
internacional, interconexdao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por entidades e 6rgaos publicos no cumprimento de
suas competéncias legais, ou entre entes privados, reciprocamente, com autori-
zacao especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

e TRATAMENTO: toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacdo, utilizacao, acesso, repro-
ducao, transmissao, distribuicao, processamento, arquivamento, armazenamen-
to, eliminacdo, avaliacdo ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao.
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PRINCIPIOS
DA LGPD

As condutas conceituadas como “tratamento da informacao” devera observar os
seguintes principios:

e ADEQUACAO - compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

¢ FINALIDADE - realizacao do tratamento para propositos legitimos, especifi-
cos, explicitos e informados ao titular, sem possibilidade de tratamento poste-
rior de forma incompativel com essas finalidades;

e LIVRE ACESSO - garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

e NAO DISCRIMINACAO - impossibilidade de realizacio do tratamento para fins
discriminatorios, ilicitos ou abusivos;

e NECESSIDADE - limitacao do tratamento a0 minimo necessario para a realiza-
cdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e nao excessivos em relacdo as finalidades do tratamento de dados;

e PREVENCAO: adocio de medidas para prevenir a ocorréncia de danos em vir-
tude do tratamento de dados pessoais;

e QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, rele-
vancia e atualizacdao dos dados, de acordo com a necessidade e para o cumpri-
mento da finalidade de seu tratamento;

e RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracio, pelo agen-
te, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas;
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e SEGURANCA: utilizacao de medidas técnicas e administrativas aptas a prote-
ger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracao, comunicacao ou difusao das informacoes
sob custodia.

e TRANSPARENCIA: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial.

PRIVACIDADE DOS
DADOS PESSOAIS

Na atualidade, a informacao tornou-se um dos bens mais valiosos.

A frase “dados sao o novo petroleo”,
em traducao livre para a original

“data is the new oil”, foi criada por
Clive Humby, um matematico londrino
especializado em ciéncia de dados.

Diariamente, usamos, absorvemos, produzimos e transmitimos informacdes o
tempo todo. ALGPD assegura a toda pessoa natural a titularidade de seus dados
pessoais e garantia dos direitos fundamentais de liberdade, intimidade e priva-
cidade. Desta forma, podemos afirmar que um dos grandes desafios contempo-
raneos € assegurar a protecdo e a privacidade para estes dados. Esta garantia
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se aplica independente do meio ou forma de tratamento dos dados coletados
ou recebidos, incorrendo que todo aquele que faz uso do dado deve observar
as regras legais. Desta forma, para que haja o cumprimento das obrigacdes e
procedimentos previstos na lei, o conceito de privacidade dos dados pessoais
devera nortear qualquer tratamento de dados realizado pelos controladores.

CRITERIOS PARA
O USO DE DADOS

Os dados pessoais somente poderao ser tratados em duas hipoteses:
1° - Consentimento

Consentimento é a manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade deter-
minada;

O Consentimento é granular,
nao admite interpretacao extensiva.
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2° Base Legal - Art. 7° da LGPD

e Para o cumprimento de obrigacao legal ou regulatoéria pelo responsavel pelo
tratamento;

 Para a realizacao de estudos por 6rgdo de pesquisa, sem a individualizacao a
pessoa;

e Para o exercicio regular de direitos em processos judicial, administrativo ou
arbitral;

e Para execucao de contrato ou procedimentos preliminares relacionados a um
contrato;

e Pela administracao publica, para o uso compartilhado de dados necessarios a
execucao de politicas publicas;

e Para a tutela da salde, com procedimento realizado por profissionais da area
ou por entidades sanitarias;

 Para a protecdo do crédito, nos termos do Cédigo de Defesa do Consumidor.

Exceto quanto as hipoteses legais, a regra é: o titular sempre devera consentir
para o uso de seus dados.

DICA: O tratamento de dados

tem inicio, meio e fim.
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PROGRAMA DE
IMPLEMENTACAO

e Conseguir o envolvimento dos gestores desde o inicio do plano de adequa-
cdo para que a protecao de dados pessoais esteja incorporada aos principios da
Empresa e assim o tema ganhe engajamento e a forca necessaria;

e Estabelecer as acoes e um gestor lider para o plano, identificando os prin-
cipais projetos e areas da empresa afetadas pela LGPD e eventuais legislacdes
setoriais;

e Criar um programa de governanca em protecao de dados com a elaboracao
de medidas e controles para o acompanhamento da implantacao de padrdes que
estejam em conformidade com a LGPD e legislacdes setoriais aplicaveis;

e Elaborar e rever documentos juridicos com a realizacao de eventuais aden-
dos aos contratos existentes para adequacao aos padrdes de protecdao de da-
dos, principalmente para aqueles que envolvam o tratamento e compartilhamen-
to de dados pessoais;

e Garantir o exercicio dos direitos dos titulares, mediamente a confirmacao
da implementacao de medidas técnicas e organizacionais;

e Realizar treinamentos internos para apresentacao das novas politicas de pro-
tecao de dados pessoais e disseminacao da cultura sobre o tema.

A IMPLEMENTACAO DA LGPD esta pautada em 3 principais pilares:

IMPLANTACAO | RELACIONAMENTO| MONITORAMENTO

DICA: O elo mais importante
é a conscientizacao.
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ACOES BASICAS
DE IMPLANTACAO

Buscando a implementacdao da LGPD, sugerimos algumas ac¢des basicas como:

1° - NOMEACAO DO DPO

Vocé sabe quem é o Data Protection Officer (DPO)? A partir de agora, apés a Lei

Geral de Protecao de Dados (LGPD) entrar em vigor, muitas empresas vao preci-
sar desse profissional.

Ele &€ Encarregado de Protecdao de Dados (Data Protection Officer - DPO).

A ideia é que ap6s a LGPD as empresas tenham alguém para cuidar da protecao
de dados pessoais dos titulares (clientes, funcionarios, fornecedores, individuos
de fora da organizacao ou ambos). Por isso, a norma exige que as empresas que
efetivem o tratamento de dados de terceiros tenham um DPO.

Quem pode ser o DPO

A LGPD define os dois tipos de empresas que tém responsabilidades, deveres ju-
ridicos e penalizacdes especificas:

e Controlador - Empresa que toma as decisdes referentes ao tratamento de
dados pessoais

e Operador - Empresa que realiza o tratamento dos dados em nome do
controlador.

O DPO pode ser um membro da empresa controladora ou operadora. As organiza-
¢Oes relacionadas podem usar o mesmo individuo para supervisionar a protecao
de dados coletivamente, desde que todas as atividades sejam gerenciadas com
eficacia.

Neste cenario, o DPO deve ser facilmente acessivel por qualquer pessoa de qual-
quer uma das organizacdes relacionadas, sempre que for preciso. E necessario
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gue as informacoes do DPO sejam divulgadas publicamente e fornecidas a Auto-
ridade Nacional de Protecdao de Dados (ANPD).

Para entender quem pode ser o DPO, primeiro é aconselhavel que este cargo deve
ser designado a alguém com experiéncia em leis e praticas de protecdo de dados.
Além disso, o DPO deve ter entendimento completo da infraestrutura de TI, tecnho-
logia e estrutura técnica e organizacional da empresa.

O DPO pode ser um funcionario da empresa? Sim. Desde que as tarefas do fun-
cionario sejam compativeis com os deveres do DPO e ndo levem a um conflito de
interesses. Entdo, a empresa pode nomear um funcionario existente como seu
DPO, em vez de criar um novo cargo.

E possivel terceirizar o DPO? As empresas podem terceirizar o DPO, com base em
um contrato de servico com um individuo ou uma organizacao, o que chamamos
de DPOaaS (DPO as a Service). E importante estar ciente de que um DPO externo
deve ter o mesmo cargo, tarefas e deveres que um nomeado internamente.

O DPO é responsavel pela conformidade? O DPO nao é especificamente respon-
savel pela conformidade da protecao de dados. Como controlador ou proces-
sador, é responsabilidade da empresa cumprir o que diz a LGPD. Entretanto,
o DPO desempenha um papel crucial em ajudar as empresas a cumprirem as
obrigacdes de protecao de dados.

Chegamos entdo a conclusdao que as empresas precisam ter um DPO, pois esta
figura ira ajuda-la a ter uma boa reputacdao quanto a protecao e privacidade de
dados e também a operar em conformidade com a LGPD.

E que o DPO precisa ter excelentes habilidades de gestao e muito conhecimento
sobre seguranca da informacdo para garantir a conformidade interna e ainda
alertar as autoridades sobre o nao-conformidade, se tal evento ocorrer.

2° - MAPEAMENTO DE DADOS

Este levantamento podera ser feito a partir da andlise dos seguintes pontos:

* Tipos de dados comuns e sensiveis que fazem parte dos processos da empresa;
e Local em que ficam armazenados;

e Forma de tratamento;

e Por onde trafegam;

* Relacdo de profissionais que tém acesso aos dados e qual o tipo de acesso que
cada um deles tem;
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e Mecanismos de controle disponiveis para a aplicacao da politica interna de
protecao;

* Profissional qualificado para analise e atualizacdo da politica interna de protecao
de dados, caso necessario;

e Pontos frageis e estratégias para minimiza-los;

e Se os dados foram avaliados e classificados de forma apropriada seguindo os
conceitos atuais da LGPD.

3° - REVISAO DE CONSENTIMENTO

Agora que a empresa ja sabe sua matriz de dados, é fundamental fazer a revisao
do consentimento desses dados. Ou seja, ou a autorizacdo é de base legal, de
consentimento ou o dado nao pode ser tratado pela empresa.

BASE LEGADO: Continuar usando, eliminar ou pedir consentimento?
DICA: E fundamental e oportuno

diminuir o volume de dados como
medida de diminuicao de risco.

4° - DEFINICAO DE FLUXO DE DADOS

Com base nestas informacoes, serd possivel identificar os sistemas e a equipe
que lida diretamente com os dados pessoais e conhecer os pontos de risco da
atual seguranca de dados, ajudando a consolidar uma politica interna eficaz em
relacao as normas da LGPD.

Assim, apos o mapeamento dos dados, é fundamental estabelecer um novo

fluxo de dados, obviamente o mais enxuto possivel.

Criado este panorama, a empresa deve ainda estabelecer um Comité de Segu-
ranca da Informacao para analisar os procedimentos internos. Dentro deste Co-
mité havera o encarregado exclusivo para a protecao dos dados e responsavel
pelo cumprimento da nova lei, o Data Protection Officer (DPO).

Considerando ainda que a Autoridade Nacional de Protecao de Dados (ANPD)
pode solicitar a comprovacao do cumprimento da lei, recomenda-se que seja
elaborado um Manual de Boas Praticas e de Governanca em privacidade.
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E como dito, o primeiro passo para implementacao da referida lei é fazer o ma-
peamento de dados, que consiste em identificar e categorizar toda e qualquer
relacdo de coleta, armazenamento e tratamento dos dados sensiveis de seu 6r-
gado publico ou entidade.

5° - ADEQUACAO CONTRATUAL

A empresa deve se adequar contratualmente a LGPD, para tanto deve elaborar
e rever documentos juridicos com a realizacdao de eventuais adendos aos con-
tratos existentes para adequacao aos padroes de protecdao de dados, principal-
mente para aqueles que envolvam o tratamento e compartilhamento de dados
pessoais.

Exemplos de Contratos e Termos que devem ser revistos:
e Termos de Uso de Site;

¢ Politica de Privacidade;

e Contrato de Trabalho;

e Contrato de Confidencialidade;

e Termo de Consentimento;

e Codigo de Conduta;

e Clausulas contratuais em contratos com fornecedores;

6° - MITIGACAO DE RISCOS

Considerando que o incidente é inevitavel, a Empresa deve fazer tudo o que es-
tiver ao seu alcance para evita-lo e estar preparada para mitigar o incidente na
ocasido da ocorréncia, para isso deve ter um Protocolo de Emergéncia pronto.

Sdo referéncias importantes para a gestdao de seguranca da informacdo a base
para a certificacdo ISO 27001 e 27002. O que compde a seguranca da informacao:

DADOS | CONFIDENCIALIDADE | INTEGRALIDADE | DISPONIBILIDADE
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Matriz de risco:

e Quais sao os principais ativos da empresa;
e Quem sdo os adversarios principais;

e Quais sao as fontes de ameaca;

e Qual o impacto se o pior acontecer;

e Como esse impacto sera quantificado;

e Frequéncia desse risco;

Dica: Existe um seguro
especifico para riscos
cibernéticos.

17 CHRISTIAN TEIXEIRA ADVOGADOS

chteixeira.adv.br



RELACIONAMENTO

Uma vez implantada a LGPD, a empresa deve criar canais de facil acesso e me-
canismos para garantir o direito dos titulares, prestando as informacdes perti-
nentes e adotando as providéncias necessarias segundo o regramento da LGPD.

E ndo so6 deve se relacionar com os Titulares mas também com a Autoridade Na-
cional de Protecdo de Dados, estando apta a prestar as informacdes necessarias.

DICA: Facilite a saida dos seus
leads. A saida deve ser
tdo facil como a entrada.
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MONITORAMENTO

Tao importante quanto a implantacao e o relacionamento é o monitoramento. Boa
parte dos vazamentos de dados sequer é notada pela parte prejudicada. A empre-
sa deve adotar uma pratica proativa em razao da LGPD, efetuando regularmente:

e Treinamento rotineiro da equipe;

e Auditorias de Consentimento;

e Periddicas testagens dos mecanismos de seguranca;
e Testagem do Protocolo de Emergéncia;

e Monitoramento da internet;

e Estudo de casos.

DICA: Discursos diarios de
Seguranca - DDS - é uma
pratica muito eficaz.
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INCIDENTES

¢ Invasao ao Twitter: suspeito de 22 anos é preso na Espanha

>21/07/2021 as 13:06
Netflix, LinkedIn, Last.FM e outros - 1,4 bilhao de senhas vazadas

No fim de 2017, foi encontrado um arquivo que reine mais de 1,4 bilhdo de
nomes de usuarios e senhas de diversos sites, como Netflix, LinkedIn, MySpace,
Las.FM, Minecraft e YouPorn.

O arquivo era organizado por ordem alfabética e frequentemente atualizado
pelos hackers. Ele poderia ser facilmente encontrado por meio de plataformas
para download de torrents e na dark web (uma parte da deep web onde sao com-
partilhadas informacdes ilegais).

Apesar de a Netflix ter negado o vazamento, especialistas que tiveram acesso ao
arquivo que compilava as senhas afirmaram que muitas delas estavam corretas.

Hacker preso por megavazamento de dados tem 24 anos e vive em Uberlan-
dia; ele também é suspeito de invadir o Senado, o Exército e o TSE

> 19/03/2021 as 09h21

Apods hacker exigir US$ 1 milhdo para devolver dados, cartério cria sistema
proprio em Caxias do Sul. Somente nesta semana, outras trés empresas da ci-
dade tiveram plataformas virtuais bloqueadas. 03/07/2019 - 18h00min
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O ransomware, como é conhecido este tipo de crime, é um cyberataque feito
por hackers que bloqueiam dispositivos e cobram resgate para devolver o

acesso.

De acordo com o Internet Threat Security Report (ISTR 2016), em 2015 mais de
1,5 milhoes de malwares foram criados por dia, com mais de 430,5 milhdes
de ocorréncias registradas pela Symantec - referéncia em seguranca na internet
- cerca de 35% a mais do que no ano anterior.

» Ataque Hacker ao Facebook gera o bloqueio de 90 milhdes de contas!
Invasao ao Ashley Madison (2015)

Imagina a vergonha de ver toda a internet descobrindo que vocé estava traindo
seu conjuge? Pois €. Em 2015, um grupo autodenominado The Impact Team, ou
O Time de Impacto, invadiu os servidores do site de traicio Ashley Madison e
alertou em publico que, se os responsaveis pelo servico nao o desligassem ime-
diatamente, eles iam divulgar informacdes privadas de seus usuarios.

A diretoria da plataforma ndo deu muita atencdao para a ameaca. Bom, hacker
promete, hacker faz. Um arquivo que pesava 25 gigabytes foi publicado na web
e la dentro estava nomes, enderecos e outros dados de quase 40 milhdes de
usuarios do Ashley Madison. Esse ataque merece entrar na nossa lista pelos
impactos que ele causou. Além de ter feito muita gente se divorciar por ai, o

vazamento culminou em trés suicidios.

DICA: O incidente é inevitavel.
Esteja preparado para ele.

21 CHRISTIAN TEIXEIRA ADVOGADOS | chteixeira.adv.br


https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf

PENALIDADES

A partir de agora, além dos prejuizos causados pelo vazamento de dados, mul-
tas serao aplicadas aos descuidados.

O tratamento de dados devera ser feito com a maxima prudéncia, visto que a
Lei Geral de Protecao de Dados, em seu artigo 52, prevé sancdes em caso de
infracGes, conforme segue:

A - Adverténcia, indicando o prazo para adocdao de medidas corretivas;

B - Multa simples, de até 2% (dois por cento) do faturamento do grupo
no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracao;

C - Multa diaria, observado o limite total de R$ 50.000.000,00 (cinquenta
milhoes de reais) por infracao;

D - Publicizacao da infracdo apdés devidamente apurada e confirmada a

sua ocorréncia;

E - Bloqueio dos dados pessoais a que se refere a infracdo até a sua regu-
larizacao;

F - Eliminacdo dos dados pessoais a que se refere a infracao.

A fiscalizacdo e aplicacao das penalidades elencadas acima, serdao feitas pela
Autoridade Nacional de Protecdo de Dados (ANPD). A Lei n°® 14.010, de 10 de
junho de 2020, definiu que as sanc¢bes previstas na LGPD serdo aplicadas a
partir de agosto de 2021.
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AGENCIAS
REGULADORAS
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O tratamento de dados pessoais esta centralizado em dois agentes, sendo o
controlador e o operador, definidos neste material.

De acordo com a legislacdao, os operadores devem realizar o tratamento de da-
dos conforme as instrucdes fornecidas pelo controlador, que possui obrigacdes
mais intensivas. Regra geral, a responsabilidade entre tais agentes nao é
solidaria.

As responsabilidades sao distintas, podendo ser maiores, no caso do contro-
lador e menores para o operador. O art. 42 da LGPD estabelece que o con-

trolador ou o operador que causar dano patrimonial, moral, individual ou

coletivo, no exercicio da atividade, em violacdao a legislacao de protecao de

dados pessoais, é obrigado a repara-lo.
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CONSIDERACOES
FINAIS

Em relacao aos dados pessoais armazenados nos bancos de dados da empresa, é impres-
cindivel identificar o consentimento do titular para qualquer tratamento de dados ou a
base legal que autorize o seu tratamento.

Nao identificado o suporte de autorizacao, os dados devem ser eliminados.

FUNDAMENTOS LEGAIS BRASIL:

e Constituicao Federal de 1988. BRASIL;

e Lein®13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados. BRASIL;
e Lei n® 10.406 de 2002, Cédigo Civil. BRASIL;

e Codigo de Defesa do Consumidor, Lei 8.078/90, BRASIL;

e Decreto 7.962/2013, BRASIL;
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